Stawkow, dnia 17.12.2018 .

Miejski Osrodek Pomocy Spotecznej
ul. Koscielna 11
41-260 Stawkow

Z0A.271.39.2018

Zaproszenie do sktadania ofert

Miejski Osrodek Pomocy Spotecznej w Stawkowie zaprasza do ztozenia oferty w ramach
postepowania o udzielenie zamdwienia na:

Obstuge informatyczng Miejskiego Osrodka Pomocy Spotecznej w Stawkowie polegajaca m. in. na
petnieniu funkcji Administratora Systeméw Informatycznych (ASI)

|. Do zadan ASI MOPS Stawkow nalezy m. in.:

1. Zarzadzanie systemami informatycznymi.

2. Zapewnienie dostgpno$¢, integralnodé, rozliczalno$¢ i poufnosé danych osobowych
przetwarzanych w lokalnym systemie informatycznym oraz serwerze.

3. Przeciwdziatanie dostepowi 0s6b niepowotanych do systemow informatycznych.

4. Prowadzenie i raportowanie Administratorowi Danych Osobowych dokumentacji naruszen
bezpieczeristwa systemow informatycznych,

5. Odpowiedzialnoé¢ za poprawne dziatanie systeméw informatycznych, nadzorowanie
wykonywanych napraw, prac konserwacyjnych komputerdw, terminali mobilnych i innych
urzadzen majacych wptyw na bezpieczernstwo danych osobowych.

6. Wspdtdziatanie z Administratorem Danych Osobowych oraz Inspektorem Danych Osobowych;

7. Zarzadzanie aplikacjami przetwarzajgcymi dane osobowe w systemach informatycznych.

8. Definiowanie uzytkownikdw, przydzielanie identyfikatora i hasta do systeméw informatycznych,
przydzielanie, modyfikowanie uprawnien, wyrejestrowuje uzytkownikéw.

9. Nadzorowanie mechanizméw uwierzytelniania uzytkownikoéw oraz kontroli dostepu do aplikacji
w systemach informatycznych.

10. Prowadzenie dokumentacji naruszen bezpieczeristwa w lokalnych systemach informatycznych
oraz w serwerach.

11. Zarzgdzanie licencjami do systemodw i programdéw.

1. Dodatkowe zadania ASI w MOPS Stawkoéw to:

1. Administracja, konfiguracja i naprawa serwerdw z systemami operacyjnymi: MS WINDOWS Server
2008/2012, LINUX.

2. Antywirusowe zabezpieczanie komputerow.

3. Monitorowanie, migracja, wymiana, naprawa, konfiguracja i administrowanie serwerami domeny
Windows Active Directory (kontroler domeny AD primary, secondary).

4. Sporzadzanie kopii zapasowej i archiwizacja danych, serweréw, wirtualnych maszyn, programéw na
lokalnych systemach informatycznych uzytkownikéw.

5. lInstalacja, konfiguracja, aktualizacja programu m. in.: AMAZIS, NEMEZIS, IZYDA, MINEWRA,
EMPATIA, TTPomoc, AgemaFK, Kadry i Ptace (Korelacja), PLATNIK, SJO Bestia - sprawdzanie raz na 2
tygodnie czy istnieje potrzeba aktualizacji wymienionych programéw.

6. Administrowanie - biuletynem informacji publicznej, elektroniczng skrytka podawczg ePUAP,
uzytkownikami w oprogramowaniu SEPI, uzytkownikami / certyfikatami w panelu MZT na potrzeby
terminali mobilnych (wywiady srodowiskowe).
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Przenoszenie bazy danych programéw pomiedzy wirtualnymi maszynami.
Synchronizacja danych serwerdw.
Konfigurowanie serwisow instancji baz danych Microsoft SQL.

. Konfiguracja bram bezpieczenstwa internetowego UTM IDS IPS.
. Naprawa systemow operacyjnych MS Windows, LINUX lokalnie instalowanych na systemach

informatycznych uzytkownikéw oraz na serwerach.

Wirtualizacja serwerdw WMware ESXi, Citrix XENserver, MS Hyper-V.
Kontrolowania zasilania awaryjnego UPS na stanowiskach.

Kontrolowania redundancji zasilania serwerdw.

Konfigurowania zdalnego dostepu VPN do zasobéw informatycznych.
Konfigurowania sprzetowej i programowej zapory sieciowe — firewall.
Monitorowania pracy serwerdw i ustug sieciowych.

Naprawy i konfiguracji macierzy dyskowych RAID.

Instalacja i konfiguracja serwerdéw PROXY Squid.

Konfiguracja serwerdw aktualizacji systemdéw Windows — WSUS.

Instalacja i konfiguracji serwerdw terminali RDP.

Konfigurowania serwerdw DNS, WINS, DHCP.

Administrowania siecig WAN, LAN, WLAN.

Konfiguracji szyfrowanych sieci VPN.

Testowaniu i audytowaniu bezpieczeristwa.

Usprawnienia wysokiej dostepnosci i wydajnosci sieci teleinformatycznych.
Instalacja systemdw informatycznych.

Doradztwo w sprawach informatyzacji jednostki.

Pomoc w zakupach zwigzanych ze sprzetem elektronicznym.

Administracja stronami: bip.mops.slawkow.pl oraz stopprzemocy.slawkow.pl.
Administracja uzytkownikami programu SEPI.

Administracja Centrala SSWIN praz SSWiP (Stsrem Sygnalizacji Wiamania i Napadu oraz System
Sygnalizacji Wtamania i Pozaru ).

Administracja bazg danych MS SQL 14.

Administracja bazg danych Firebird 2.5.

Administracja systemem Eset Nod32 wraz z kontrolg Eset Remote Administrator.

lll. Petnienie funkcji Administratora Systemu Obiegu Dokumentéw.

IV. Wykonawca musi posiada¢ zdolno$¢ $wiadczenia ustug bez zbednej zwioki. Ustugi $wiadczone beda
z wiasnej inicjatywy Wykonawcy, jak i po zgtoszeniu Zleceniodawcy (czas realizacji maksymalnie do 10
godzin od momentu przyjecia zgtoszenia) w kazdym dniu kalendarzowym, w tym w soboty, niedziela
i Swigta. Zgtoszenie moze przybiera¢ dowolng forme (ustna, telefoniczng, za pomoca e-maila). Dodatkowo
Wykonawca ma petnic dyzur w siedzibie Zleceniodawcy raz w tygodniu w terminie i czasie uzgodnionym
pomiedzy stronami.

Zamawiajgcy informuje jednoczesnie, ze zamdwienie zostanie udzielone Wykonawcy, ktdry zaoferuje

najnizsza ceng. Wykonawca moze zaproponowac tylko jedna cene i nie moze jej zmieni¢ po ztozeniu oferty
z zastrzezeniem art. 91 ust 5 i 6 ustawy z dnia 29 stycznia 2004 r. - Prawo Zamdwieri Publicznych (Dz. U.
22018 r. poz. 1986 z poz. zm.). Ewentualne negocjacje ceny beda prowadzone.

Oferta winna by¢ ztozona do dnia 27.12.2018 r. do godz. 15 ®w siedzibie:
Miejskiego Osrodka Pomocy Spotecznej, ul. Koscielna 11, 41 — 260 Stawkéw
w zaklejonych kopertach z dopiskiem: ,oferta — obsfuga informatyczna”
Zamawiajgcy bierze pod uwage date wptywu oferty do Osrodka.

Oswiadczenia i dokumenty wymagane:

1)
2)
3)

Pisemna oferta zawierajgca: cene brutto za jeden miesigc obstugi informatyczne;j;
Potwierdzenie kwalifikacji zawodowych z zakresu informatyki w administracji publicznej;
Wopis na listg kwalifikowanych pracownikow zabezpieczenia technicznego.



Informacje o sposobie porozumiewania sie Zamawiajgcego z Wykonawcg:
1. Telefonicznie: 032/ 2608228 w dni robocze w godzinach od 7 do 15%

Osobg uprawniong ze strony Zamawiajgcego do porozumiewania sig z Wykonawca jest:

Pan/Pani: p. o. Kierownik MOPS Pani Ewa Wrzesniak
tel.: 032/ 2608228

fax: jw
e- mail: mops@mops.slawkow.pl

p. o.fKierownik

Mie ﬁ/ﬁi}'mﬁéﬂ Pomocy Spotecznej
i

mgr Ewa Wrzesniak
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Klauzula informacyjna szczegolowa

W zwigzku z art. 13 ust. 1 i ust. 2 wsprawieRPE. (RODO) oraz z ustawa.. informujemy, iz:

ADMINISTRATOR DANYCH.

Administratorem Pani/Pana danych osobowych jest
Miejski Osrodek Pomocy Spotecznej w Stawkowie ul. Koscielna 11, 41-260 Stawkéw.

e-mail: mops@mops.slawkow.pl
Telefon: 32 260 82 28

INSPEKTOR OCHRONY DANYCH.

Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym moze sie Pani/Pan skontaktowaé w sprawach
zwigzanych z ochrong danych osobowych, w nastepujacy sposéb:
1. e-mail: iod@mops.slawkow.pl

2. pisemnie na adres siedziby Administratora.
CELE PRZETWARZANIA DANYCH OSOBOWYCH I PODSTAWA PRAWNA.

Udzielenie zamdéwienia na przygotowanie i dostarczenie goracego positku dla oséb korzystajacych
z pomocy spolecznej Miejskiego Oérodka Pomocy Spotecznej w Stawkowie w okresie od 02 stycznia 2019
roku do 31 marca 2019 roku na podstawie art. 4 pkt. 8 ustawy z dnia 29 stycznia 2004 r. - Prawo zamdwieli
publicznych (Dz. U. z 2018 r., poz. 1603)

ODBIORCY DANYCH OSOBOWYCH.

W zwigzku z przetwarzaniem danych w celu wynikajacego z przepiséw prawa, dane osobowe nie bedg
podlegaly udostgpnieniu podmiotom trzecim. Odbiorcami danych beda tylko instytucje upowaznione
Z IOCy prawa.

OKRES PRZECHOWYWANIA DANYCH OSOBOWYCH.

Dane osobowe przetwarzane przez adresata przechowywane beda przez okres niezbedny do realizacji celu dla
jakiego zostaty zebrane oraz zgodnie z terminami archiwizacji okreslonymi przez ustawy kompetencyjne lub
ustawe z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz. U. z 2018 r., poz. 217),
w tym Rozporzadzenie Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej,
jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw
zakladowych. Oznacza to, ze dane osobowe moga zosta¢ zniszczone po uplywie od 5 do 50 lat, zaleznie
od kategorii archiwalnej danej sprawy.

PRAWA 050B, KTORYCH DANE DOTYCZA, DOSTEPU DO DANYCH OSOBOWYCH.

Na zasadach okreslonych przepisami RODO, posiada Pani/Pan prawo do zadania od administratora:
Dostepu do treSci swoich danych osobowych.

Sprostowania (poprawiania) swoich danych osobowych.

Usunigcia swoich danych osobowych.

Ograniczenia przetwarzania swoich danych osobowych.

Przenoszenia swoich danych osobowych.

Prawo do wniesienia sprzeciwu wobec przetwarzania Pani/Pana danych.
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PRAWO DO COFNIECIA ZGODY.

L. Tam, gdzie do przetwarzania danych osobowych konieczne jest wyrazenie zgody, zawsze ma
Pan/Pani prawo nie wyrazi¢ zgody, a w przypadku jej wezeéniejszego wyrazenia, do cofniecia
zgody.

2; Wycofanie zgody nie ma wplywu na przetwarzanie Pani/Pana danych do momentu jej wycofania.

PRAWO WNIESIENIA SKARGI DO ORGANU NADZORCZEGO.

Gdy uzna Pani/Pan, iz przetwarzanie Pani/Pana danych osobowych narusza przepisy o ochronie danych
osobowych, przystuguje Pani/Panu prawo do wniesienia skargi do organu nadzorczego, ktérym jest Prezes
Urzedu Ochrony Danych Osobowych.

INFORMACJA O WYMOGU/DOBROWOLNOSCI PODANIA DANYCH ORAZ KONSEKWENCJACH NIEPODANIA
DANYCH OSOBOWYCH.

1. Podanie przez Pania/Pana danych osobowych moze by¢ wymogiem:
a. Ustawowym
b. Umownym
c¢.  Warunkiem zawarcia umowy
do ktérych podania bedzie Pani/Pan zobowigzana/y.
2. W przypadku, gdy bedzie istniat obowiazek ustawowy, a nie poda Pani/Pan swoich danych, nie bedziemy

mogli zrealizowa¢ zadania ustawowego, co moze skutkowac¢ konsekwencjami przewidzianymi przepisami

rawa.
3. EN przypadku, gdy bedzie istnial wymég umowny, a nie poda Pani/Pan swoich danych, nie bedziemy mogli
wykonaé takiej umowy.
4. W przypadku, kiedy podanie danych bedzie warunkiem zawarcia umowy, a nie poda Pani/Pan swoich
danych, nie bedziemy mogli zawrzeé¢ takiej umowy.

ZAUTOMATYZOWANE PODEJMOWANIE DECYZJI, PROFILOWANIE.

Pani/Pana dane osobowe nie bedg przetwarzane w sposéb zautomatyzowany i nie bedg profilowane,
Jesli w przysziodci zaistnieje sytuacja zautomatyzowanego podejmowania decyzji badz profilowania zostanie

Pani/Pan o tym niezwlocznie poinformowana/y.
p.o. erowni;/
Yoo Narbigk mcy Spotecznej
i i€
\

Zwa Wrzeéniak



