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Instrukcja nr 1 - Instrukcja uzytkowania oprogramowania 7-zip

INSTRUKCIJE

1. SZYFROWANIE POSZCZEGOLNYCH PLIKOW | FOLDEROW

Instrukcja nr 1 - Instrukcja instalacji oraz uzywania programu 7-zip

2. SZYFROWANIE | UZYTKOWANIE PENDRIVE’'OW

Instrukcja nr 2 — Instrukcja szyfrowania pendrive’éw narzedziem BitLocker
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Instrukcja nr 3 — Instrukcja bezpiecznego korzystania z przegladarki internetowe;j
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Instrukcja nr 1 - Instrukcja uzytkowania oprogramowania 7-zip

SZYFROWANIE POSZCZEGOLNYCH PLIKOW | FOLDEROW (instrukcja uzytkowania oprogramowania)

NAZWA OPROGRAMOWANIA: 7-ZIP

ZAKRES INSTRUKCJI: Instalacja, konfiguracja oraz szyfrowanie danych (plikow i folderow)

ETAP I: INSTALACIA

1

4.

5.

Otwoérz przegladarke internetowg (Chrome, Firefox, Edge itp.), nastepnie w pasku adresu wpisz: ,,7-zip.org” oraz nacisnij ,,ENTER”.

Otworzy sie nastepujaca strona internetowa:

' 7-Zip X
@ 7-zip.org
7 7-Zip
7-Zip is a file archiver with a high compression ratio.

Download 7-Zip 19.00 (2019-02-21) for Windows:

Home

7z Format Link Type Windows Size

o Download .exe 32-bit x86 1 MB

Download

FAQ .exe 64-bit x64 1MB

Support

Links =
Downloa 0.00 alpha (2020-02-06) for Windows:

English Link Windows Size

Chinese Simpl. j, .

Chinese Trad. Download .exe bit x86 1MB

Esperanto Download .exe 64-bit x64 1MB

French

Aby pobrac¢ program, kliknij ,,Download” dla wersji 64-bit x64. Jest to wersja programu 7-zip dla systemu operacyjnego Windows
7, 8, 8.1, 10 w wersji 64 bitowe] (bardzo rzadko spotyka sie juz systemy Windows wersji 32 bitowej z uwagi na przestarzatg

technologie).
Nastepnie uruchom program. W przegladarce Chrome znajdziemy skrot do programu w dolnym lewym rogu. W innych

przegladarkach zazwyczaj pobrane programy znajdujg sie w katalogu: ,, Pobrane”. Po uruchomieniu programu moze sie pojawic¢

komunikat i klikamy ,, Tak”:

Kontrola kenta uzytkownika X

Czy chcesz zezwolic tej aplikacji pochodzacej
od nieznanego wydawcy na wprowadzenie
zmian na tym urzadzeniu?

7z1900-x64.exe

Whydawca: Nieznany
Pochodzenie pliku: Dysk twag m komputerze

Pokaz wiecej szczegoig

Tak Nie

Nastepnie pojawi sie okno w ktérym wskazujemy miejsce zainstalowania programu. Nie trzeba nic zmieniac. Klikamy tylko , Install”,
a po zainstalowaniu programu ,Close”:

7-Zip 19.00 (x64) Setup ot 7-Zip 19.00 (x64) Setup x
Destination folder: Destination folder:
‘ “\Program Files\.7-7ip |C:'-.F‘|Ug|'am Files".7-Zip*

7-Zip 15.00 (x64) is installed

Cancel

Cancel

Od teraz masz zainstalowany program kompresujgcy pliki o nazwie 7-zip.
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Instrukcja nr 1 - Instrukcja uzytkowania oprogramowania 7-zip

ETAP lI: KONFIGURACIA

a.

Czasami system operacyjny Windows pomimo instalacji programu 7-zip otwiera pliki skompresowane ,,spakowane” poprzez swoje
zaimplementowane narzedzie do archiwéw. Stwarza to czeste problemy w przypadku ,zahastowanych” archiwéw. Warto to

zmienié. Aby to wykonac:

Znajdz na swoim komputerze jakikolwiek ,skompresowany ,spakowany” plik z rozszerzeniem *.zip.
Kliknij go prawym przyciskiem myszy — rozwinie sie podreczne menu, w ktérym klikamy po kolei: ,,Otwérz za pomoca” — , Wybierz

inng aplikacje”:

Mazwa

i Przykdadowy spakpusmicnlilin
Otworz
Otwarz w nowym oknie

Data modyfikacji Typ

17.03.2020 21:17 Folder skompreso...

Wyodrebnij wszystkie...
T-Zip
CRC SHA

=]

Synology Drive

R

®

Opcje zaawansowane

Skanuj za pomoca programu ESET Internet Security

Przypnij do ekranu startowego

Kopiuj do...

Przenies do...

Edit with Notepad++
Udostepnij

Otwdrz za pomoca

R

7-Zip File Manager

Udziel dostepu do
Przywrad poprzednie wersje

1 Eksplorator Windows
¢ Google Chrome

v

Wylij do

3 ﬂ Wyszukaj w sklepie Micro re

Wytnij
Kopiuj

Wyhbierz inna aplikacje

Rozn

Utwarz skrot
Usun

Zmien nazwe

Wiatciwosc

Otworzy sie okno, w ktérym okreslasz w jaki sposéb chcesz otworzy¢ plik. Klikamy: ,,Wiecej aplikacji = ”, po czym rozwinie sie lista

z wieksza iloscig programoéw:

Jak chcesz otworzy¢ ten plik?

Nadal uzywaj tej aplikacji

Inne opcje

7-Zip File Manager
: ¢

E Google Chrome

Wyszukaj aplikagj
Store

klepie Microsoft

Wiecej aplikacji -}
Zawsze otwieraj pliki typu .zip za pomoca tej
aplikagj

OK

H Eksplorator plikéw

Jak chcesz otworzy¢ ten plik?

Nadal uzywaj tej aplikagji

H Eksplorator plikéw |

Inne opcje

7-Zip File Manager
? ¢

E Google Chrome

Wyszukaj aplikacje w sklepie Microsoft
Store

Adobe Acrobat 8.0

B 2dohe Arrobat Reader DE

Zawsze otwiera) pliki typu .zip za pomoca tej
aplikagji

OK
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Instrukcja nr 1 - Instrukcja uzytkowania oprogramowania 7-zip

5.

Nastepnie przewin liste na sam dot, zaznacz ,v'” checkbox ,Zawsze otwieraj pliki typu .zip za pomoca tej aplikacji” oraz kliknij
,Wyszukaj inng aplikacje na tym komputerze”.

Jak chcesz otworzy¢ ten plik?

Paint

m UltralSO Premium
E VMware Player

m Windows Media Player
u Word

E WordPad

Wyszukaj inna aplikacf@na tym komputerze

v Zawsze otwieraj pliki typu .zip za pomoca tej
aplikacji

OK

Teraz otworzy sie okno, w ktérym wskazujemy folder zawierajacy program 7-zip. W kazdej wersji Windowsa (czy to 7, 8, 8.1 badz
10) moze by¢ inaczej. Niniejsza instrukcja opiera sie o system operacyjny Windows 10, gdzie folder z programem ma nastepujaca
Sciezke: ,,/Ten komputer/Dysk lokalny (C)/Program files/7-Zip/” lub w nomenklaturze informatycznej: ,C:\Program Files\7-Zip”. A
wiec klikamy dwa razy lewym przyciskiem myszy (aby otworzy¢) folder ,7-Zip”:

Otwérz za pomoca... X
™ > Ten komputer > Dysklokalny (C:) » Program Files » v (V] Przeszukaj: Program Files
Organizuj v Nowy folder == v [H 0
A
J Obiekty 3D Nazwa Data modyfikacji Typ Rozmiar 2/
&) Obrazy 7-Zip 17 020 20:5 Folder plikow
¥ Pobrane Adobe Folder plikow
I Pulpit ALLPlayer Folder plikéw
m Wideo AMD Folder plikow
7. Nastepnie zaznaczamy jednym kliknieciem lewego przycisku myszy plik: ,,7zFM.exe” i klikamy przycisk ,Otwérz”:
Otwérz za pomoca. >
<« AR » Ten komputer » Dysklokalny (C:) » Program Files » 7-Zip » v Przeszukaj: 7-Zip
Organizuj « Mowy folder SEEER T o
¥ Obiekty 3D Mazwa Data modyfikacji Typ Rozmiar
&=| Obrazy Lang 24,09 Folder plikéw
¥ Pobrane [ Tz.exe 21.02. Aplikacja 458 KB
I Pulpit [Ez] 7zFM.exe 21.02. Aplikacja 242 KB
B Wideo TzG.exe 21.02. Aplikacja 568 KB
5 Dysk lokalny (C2) [£%] Uninstall.exe 21.02. Aplikacja 15 KB
SWINDOWS.~BET
Action!
Erother
ESD
Intel
MoodleWindowslnstaller-latest
Perflogs
Pliki programaéw (x86)
Proaram Files
Mazwa pliku: | 7zFM.exe v| Programy (.4 T com:t.b v
Anuluj

8. Od teraz kazdy plik (archiwum) w formacie *.zip bedzie otwierane przez program 7-Zip, co umozliwi bezproblemowe otwieranie

,Zahastowanych” plikow.
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Instrukcja nr 1 - Instrukcja uzytkowania oprogramowania 7-zip

ETAP lll: SZYFROWANIE DANYCH (PLIKOW | FOLDEROW)

Chcac zaszyfrowac plik lub caty folder, musisz wykona¢ nastepujace czynnosci:

1.

Kliknij prawym przyciskiem myszy na wybrany plik() lub folder(¥). Nastepnie kliknij w menu ,7-Zip” oraz ,,Dodaj doarchiwum...”:

Mazwa

@ Przyktadowy dokumen’

-

Otwérz
Edytuj
Nowy
Drukuj >
T-Zip
CRCSHA

Edit with Notepad++
Synology Drive

-7 03 2000 7

Data modyfikacji Typ Rozmiar
3.2020 21:17 Dokument progra... 0 KB
Otworz archiwum

Wypakuj pliki...
Wypakuj tutaj

@l B

Skanuj za pomoca programu ESET Internet Security

Opgje zaawansowane

Wypakuj do "Przyktado

Testuj archiwum

B

Udostepnij

Otwdrz za pomocg..

® ®

Kopiuj do...

Przeniet do...

Udziel dostepu do

Przywrdd poprzednie wersje

Otwdrz archiwum >

ent programu Word\"

Dodaj do archiwum...

Skompresuj i wyslij e-mailem...

Dodaj do "Przyldadowy dokument prograrmu Word.7z"

Skompresuj do "Przykdadowy dokument programu Word. 7z" i wyslij e-mailem
Dodaj do "Przykiadowy dokument programu Word.zip"

Skompresuj do "Przykdadowy dokument programu Word.zip" | wy£lij e-mailem

Wyslij do

Wytnij
Kopiuj

Utwérz skrét
Usuri

Zmien nazwe

Wiasciwosci

Teraz otworzy sie okno konfiguracji kompres;ji i szyfrowania dla wybranego przez Ciebie pliku®") lub folderu(®w). Warto ustawié
format archiwum na ,ZIP”. W przysztosci automatycznie kazda czynnosci kompresji i szyfrowania bedzie zapamietana dla tego
ustawienia. Oczywiscie w polu ,,Wprowadz hasto” wpisujemy je. Nastepnie klikamy ,, 0K”. Po skompresowaniu (,spakowaniu”)
pliku®) lub folderul®W) plik z rozszerzeniem *.zip zapisze sie w macierzystym katalogu, w ktérym byty Zzrédtowe dane. Wszystko
gotowe :

Dodaj do archiwum

Archiwum:

Format archiwum:

Stopiers kompresaji:
Metoda kompreaji;

Rozmiar alownika*

Rozmiar alowa:

Rozmiar bloku ciaglego:

Liczba watkdw

Uzycie pamigel dla kempres)i:

=
C.\Usem‘{ L\Schquy Dnve\Desktop\Folder testowy
Przyktadowy dokument programu Word.zip —
zZip ~ Tryb aktualizacyi: Dodaj | zamier pliki ~
Ultra ~ Tryb sciezek: Wigledne éciezki ~
Deflate ~ Opcje
Litwérz archiwum SFX
32 KB ~ 5
[] Kompresy pliki wepotdzislone
128 N [] Uaur pliki po akompresowaniu
Szyfrowanie
a /8 Wprowadz haslo.
260 MB [
2 MB

Usycie pamiec dla dekompresii:

Rozmiar wolumindw (baijty).

[

Parametry

l

Pokaz hasto

Metoda azyfrowania: ZipCrypto ~

Anulu) Pomoc
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Instrukcja nr 2 - Instrukcja szyfrowania pendrive’éw narzedziem BitLocker

SZYFROWANIE | UZYTKOWAN'E PENDR'VE'éW (Instrukcja uzytkowania oprogramowania)

NAZWA OPROGRAMOWANIA: BitLocker

ZAKRES INSTRUKCII: Warunki techniczne, proces pierwszego szyfrowania, uzytkowanie zaszyfrowanego penrive’a,
odzyskiwanie pendrive’a poprzez , klucz odzyskiwania”.

ETAP I: WARUNKI TECHNICZNE

1. Chcac korzystac z szyfrowania urzadzen zewnetrznych (np. pendrive’dw) na rynku IT jest wiele dostepnych narzedzi ptatnych oraz
bezptatnych. Warto zauwazy¢, ze wiekszos¢ z nich wymaga specjalistycznego oprogramowania oraz aby umozliwi¢ odczyt
zaszyfrowanego urzadzenia na kazdym komputerze — wymaga sie zainstalowanego ,,agenta” lub innej formy dostepu do danych
(w tym tez dodatkowych plikéw ,rozruchowych” na pendrive’ie). Jest to uciazliwe i w praktyce nie zawsze zapewniajgce w 100%
bezpieczenstwo (chociazby z uwagi na czeste praktyki dzielenia przestrzeni pamieci pendrive’a na zaszyfrowang i niezaszyfrowang,
co sktania uzytkownikow do czestego zapisu w tej czesci nieszyfrowanej). Obecne techniki szyfrowania opierajg sie algorytmy
szyfrowania typu AES-256, ktore gwarantujg bardzo wysoki poziom bezpieczenstwa.

2. Zalecang forma szyfrowania jest wbudowana funkcja BitLocker w system operacyjny Microsoft Windows, jednakze tylko niektore
wersje potrafig szyfrowac przy czym kazda obstuguje (odczyt i zapis) zaszyfrowany pendrive (oczywiscie sg wyjatki, ale mowatu o
bardzo przestarzatych wersjach sprzed parunastu lat).

3. Systemy operacyjne Microsoft Windows, ktére maja wbudowanga funkcje szyfrowania urzgdzen zewnetrznychto:

a) Windows 7 Ultimate oraz Enterprise,

b) Windows 8 Pro oraz Enterprise,

c¢) Windows 10 Pro Enterprise oraz Education
d) Windows 11 Pro Enterprise oraz Education.

4. Jezeli posiadamy chociazby jeden komputer z system operacyjnym sposrdd wyzej wymienionych, mozemy zaszyfrowac wszelakie
pendrive i bedg one dziataty na wszystkich systemach operacyjnych Microsoft Windows w tym na wersjach ,Home”, ktére niestety
dos¢ czesto sg uzywane w sektorze publicznym i niepublicznym z uwagi na koszt zakupu wraz z nowym sprzetem (warto zauwazyg,
iz podczas zakupu sprzetu poleasingowego, zjawisko to wtasciwie nie wystepuje).

5. Warto rozwazyc 2 scenariusze:

a) zakup pendrive’éw oraz ich zaszyfrowanie (proces ten nie musi sie nawet odby¢ na sprzecie organizacji — oczywiscie

z zachowaniem najwyzszej starannosci w zakresie bezpieczenstwa informacji).
Na obecna chwile, ceny rynkowe pendrive’ow sg bardzo niskie. Wystarczajgca pojemnos¢ oscyluje w granicach od 2 do 4
GB pamigci.

b) wypracowanie z pracownikami organizacji wspdlnego stanowiska co do zaszyfrowania ich prywatnego pendrive’a, co nie
ograniczy swobody i prywatnosci pracownika (nadal ma petny dostep do danych), a wrecz polepszy ich prywatne
bezpieczenstwo.

6. Urzadzenie (pendrive) zaszyfrowane ww. metoda jest nadal w petni funkcjonalne, sam proces szyfrowania jest bardzo krétki (pare
minut), a dodatkowo podtgczanie do komputera ogranicza sie do wtozenia urzgdzenia do portu USB, oraz wpisania hasta w
wyskakujagcym okienku. Po wyciagnieciu urzadzenia, pendrive jest w 100% zaszyfrowany, co uchroni organizacje przez utratg
poufnosci danych.
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Instrukcja nr 2 - Instrukcja szyfrowania pendrive’éw narzedziem BitLocker

ETAP II: PROCES PIERWSZEGO SZYFROWANIA

1. Wiéz pendrive do jakiegokolwiek portu USB w komputerze z zainstalowanym systemem operacyjnym wymienionym w punkcie I-3.
2.  Wejdz do ,Eksplorator plikéw” oraz klikajgc prawym przyciskiem myszy na ikonke pendrive’a ktéry chcemy zaszyfrowad rozwin
podreczne menu. Nastepnie kliknij ,Wtacz funkcje BitLocker”:

<+ il H

v Urzadzenia i dyski (3)

- & w) IPENDR [~ Stacja dyskéw CD (E)
5- > 257 GB wolnych z 475 GB L 28,4 GB wq Otwérz
v Lokalizacje sieciowe (2) Ol ¥ Doy Bhae
Przypnij do paska Szybki dost,
- Download (\\serwer-dom) (Y:) - Multimedi Wiacz funkcje BitLocker
: <X . X Otwérz Autoodtwarzanie...

@ Skanuj za pomoca programu ESET Internet Security

Opcje zaawansowane

Udziel dostepu do >
Otwérz jako urzadzenie przenosne

7-Zip >
corcun N

3. Zaznacz: ,Uzyj hasta w celu odblokowania dysku” oraz wpisz dwukrotnie hasto. Nastepnie kliknij ,,Dalej”.

%@' Szyfrowanie dyskdw funkcja BitLocker (D)

Whyhbierz sposob odblokowywania tego dysku

Uzyj hasta w celu cdblokowania dysku

Hasto powinno zawieraé wielkie i mate litery, cyfry, odstepy i symbole.

Wprowadz hasto | RN ANERE NN RRRNERES

Ponownie wprowadz hasto | sssssssessssssnnnnny

[] Uzyj mojej karty inteligentnej, aby odblokowad dysk

Malezy wiozye karte inteligentna. Podczas odblokowywania dysku konieczne bedzie podanie g
PIM tej karty inteligentnej.

Anuluj

4. Teraz pojawi sie okno, w ktérym wybierasz, gdzie zapisa¢ klucz odzyskiwania (jest on potrzebny, gdy pracownik zapomni hasta, lub
je zmieni bez wiedzy pracodawcy). Jezeli wybierzesz opcje ,Zapisz w pliku”, to bedzie potrzebny dodatkowy pendrive (na dysku
twardym komputera, lub docelowo szyfrowanym pendrive nie mozna zapisa¢ klucza). Zaleca sie zaznaczy¢/klikna¢: ,, Drukuj klucz
odzyskiwania”:

>
<« % Szyfrowanie dyskéw funkcja BitLocker (D:)

Jak chcesz wykonac kopie zapasowa klucza odzyskiwania?

o Niektérymi ustawieniami zarzadza administrator systemu.

Jesli zapomnisz hasta lub utracisz karte inteligentna, mozesz uzy¢ klucza odzyskiwania, aby uzyskac dostep
do dysku.

—> Zapisz w pliku

—> Drukuj klucz odzyskiwania

Jak znaleid péiniej klucz edzyskiwania?

Dalej Anuluj
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Praca zdalna — Instrukcja nr 2 - Instrukcja szyfrowania pendrive’6w narzedziem BitLocker

5.

Nastepnie pojawi sie okno , Drukowanie”. W nim mozesz wybraé, czy chcesz wydrukowac zapasowy klucz odzyskiwania lub
»wirtualnie” wydrukowac do pliku PDF (czyli zapisa¢ do PDF na dysku komputera). Wiekszo$¢ systemow operacyjnych Windows ma
takowa funkcje pod postacig wirtualnej drukarki o nazwie: ,,Microsoft Print to PDF”. Jesli takiej nie masz, proponuje sie zainstalowac
na komputerze darmowg ,,drukarke PDF” o nazwie PDF Creator (aby pobrac¢ program, kliknij: link). Czyli zaznaczamy wirtualng
drukarke, w tym wypadku wbudowang w system operacyjny Windows pod postacig , Microsoft Print to PDF” i klikasz ,, Drukuj”.

E?Q Drukowanie

Oagdlne

ot

Wybieranie drukarki
— HpTeresa — MPI1422DE (HP Laserlet |
—l Microsoft Print to PDF = Officejet Pro 8600 [C19.44
= Microsoft XPS Document Writer M= OneMote

< >
Stan: Gotowe Preferencje
Lokalizacja:

Komentarz: Znajdi drukarke ...
Fakres stron

(@) Wszystho Liczba kopii: I: =

Zarnaczenie Biezgca strona

Sartuj

Stromy:
111l 2|2

Anuluj

Z

Teraz pojawi sie okno, w ktorym powinienes wybra¢, gdzie chcesz zapisa¢ wydruk klucza na komputerze (bgdz innym urzadzeniu

ewnetrznym), nadajesz mu nazwe (najlepiej z nazwg uzytkownika i urzadzenia) oraz klikasz,,Zapisz”

4 Zapisywanie wydruku jako X
« M » Ten komputer » Pulpit » Moje klucze odzyskiwania v O D Przeszukaj: Moje klucze odzy..
Organizuj « MNowy folder = 0
) MNazwa Data modyfikagji Typ
7 Szybki dostep
Zadne elementy nie pasuja do kryteridw wyszukiwania.
@ OneDrive
® Qsync
v £

[ Ten komputer

Mowak Jan - Pendrive 5anDisk 4 GB

Mazwa pliku:

Zapisz jako typ: | Dokument PDF (*.pdf)

~  Ukryj foldery

Ponownie pojawi sie ponizsze okno, w ktérym klikasz,Dalej”:

« B Szyfrowanie dyskéw funkcja BitLocker (D:)

Jak checesz wykonac kopie zapasowa klucza odzyskiwania?

o Klucz odzyskiwania zostat wydrukowany.
Jecli zapomnisz hasta lub utracisz karte inteligentna, mozesz uzy< klucza odzyskiwania, aby uzyskad dostep

do dysku.

—> Zapisz w pliku

uj klucz odzyskiwania

i—>» Dru
Jak znalezd poime klucs odzyskiwanial

Dale) Anuluj
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https://silver.download.pdfforge.org/pdfcreator/4.0.3/PDFCreator-4_0_3-Setup.exe

Praca zdalna — Instrukcja nr 2 - Instrukcja szyfrowania pendrive’6w narzedziem BitLocker
Na tym etapie wybierasz zakres szyfrowania tj. czy caty dysk, czy zapisang czes¢. Wszystko zalezy, ile masz czasu, jednakze opcja

,Zaszyfruj tylko zajete miejsce na dysku...” jest wystarczajaca. Kazdy nowy plik dodany do pamieci pendrive’a bedzie automatycznie
szyfrowany. Zaleca sie zaznaczenie ponizszej opcji oraz klikniecie ,Dalej”:

8.

=
L :@,]@J Szyfrowanie dyskdw funkcja BitLocker (D:)

Wybierz czesd dysku do zaszyfrowania

W przypadku konfigurowania funkcji BitLocker na nowym dysku lub nowym komputerze wystarczy tylko

zaszyfrowad czesd dysku, ktdra jest cbecnie uzywana. Funkcja BitLocker szyfruje nowe dane
automatycznie podezas ich dodawania.

Jesli funkcja BitLocker jest wdaczana na komputerze lub dysku, ktdry jest juz uzywany, warto rozwazyd
zaszyfrowanie catego dysku. Zaszyfrowanie catego dysku zapewnia ochroneg wszystkich danych — nawet
usunigtych danych meogacych nadal zawierad informacje, ktdre mozna cdbworzyd.

(@) Zaszyfruj tylko zajete migjsce na dysku (najszybsza i najlepsza opcja w przypadku nowych komputerdw
osobistych i dyskdw)

() Zaszyfruj caby dysk (wolnigjsza opcja — najlepsza w przypadku uzywanych kemputerdw osobistych i

dyskow)
> Anuluj

Teraz zaleca sie zaznaczy¢ opcje: ,, Tryb zgodnosci” aby szyfrowany pendrive byt kompatybilny ze starszymi wersjami systemu
operacyjnego Windows, a nastepnie klikng¢ ,, Dalej”:

9.

< g Szyfrowanie dyskéw funkcja BitLocker (D:) -

Wybierz tryb szyfrowania, ktérego chcesz uzy¢

W systemie Windows 10 (wersja 1511) wprowadzono nowy tryb szyfrowania dysku (XTS-AES). Zapewnia
on dodatkowa obstuge integralnosci, ale nie jest zgodny ze starszymi wersjami systemu Windows.

Jesli jest to dysk wymienny, ktéry bedzie uzywany w starszej wersji systemu Windows, wybierz tryb
zgodnosci.

Jesli jest to dysk staty lub dysk, ktéry bedzie uzywany tylko z urzadzeniami z systemem Windows 10 w
wersji co najmniegj 1511, wybierz nowy tryb szyfrowania

(O Nowy tryb szyfrowania (najlepsze rozwiazanie dla dyskéw stabych w tym urzadzeniu)

(@ Tryb zgodnosci (najlepsze rozwiazanie dla dyskéw, ktére mozna wyjac z tego urzadzenia)

Anulyj

10. Kliknij ,,Rozpocznijszyfrowanie”:

x
3 &r Szyfrowanie dyskéw funkcja BitLocker (D:)

Czy chcesz teraz zaszyfrowac ten dysk?

Ten dysk bedzie mozna odblokowac przy uzyciu hasta.
Szyfrowanie moze troche potrwac w zaleznosci od rozmiaru dysku.

Pliki nie beda chronione do momentu ukornczenia szyfrowania.

I Rozpocznij szyfrowanie

11. Poczekaj, az szyfrowanie sie dokonczy i kliknij, Zakoncz”:

Szyfrowanie dyskéw funkcja BitLocker >

% Szyfrowanie D: zostalo ukonczone.

:

12. Teraz mozesz odfaczy¢ pendrive’a i ponownie wtozy¢ do portu USB. System poprosi Cie o hasto.
13. Pamietaj, aby trzymac , klucze odzyskiwania” w wydzielonym miejscu na komputerze lub innymurzgdzeniu
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Praca zdalna — Instrukcja nr 2 - Instrukcja szyfrowania pendrive’éw narzedziem BitLocker

ETAP lll: UZYTKOWANIE ZASZYFROWANEGO PENDRIVE’A

1

Za kazdym razem, gdy podtaczasz zaszyfrowany pendrive do komputera zostaniesz poproszony o wpisanie hasta. W Windowsie 10

bedzie to taki komunikat o niedostepnosci danego pendrive’a/urzgdzenia oraz okienko ,,Odblokuj dysk ...”. Kliknij ,OK” oraz
»,Odblokuj dysk ...”

8 DA nie jest dostepny:

Odmowa dostepu.

—

7  Odblokuj dysk D: =
Ten dysk jest chroniony za pomocg funkgji
BitLocker.

TECH ~ A @z Q) P 2218 B

2. Teraz pojawi sie okienko z mozliwoscig podania Twojego hasta. Wpisz je i kliknij ,Odblokuj”:

BitLocker (D:)

Wprowadz hasto, aby odblokowad ten dysk.

Ll -

Wiecej opcji

QOdblokuj

Jest jeszcze szerszy zakres dostepu do pendrive’a poprzez klikniecie ,Wigcej opcji”. W tym momencie masz mozliwos¢ wpisania
»Klucza odzyskiwania”, ktéry powinien posiada¢ TYLKO Administrator organizacji (np. w przypadku zapomnienia/zmiany hasta przez

uzytkownika). Dodatkowo mozna zaznaczyé, aby na danym komputerze, pendrive zostat zapamietany, aby w przysztosci nie trzeba
byto za kazdym razem wpisywac hasta:

BitLocker (D:)

Wprowadz hasto, aby odblokowad ten dysk.

Mniej opcji
Wprowadz klucz odzyskiwania

v Automatycznie odbloku] na tym
komputerze

Odblokuj
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Praca zdalna — Instrukcja nr 2 - Instrukcja szyfrowania pendrive’éw narzedziem BitLocker

ETAP IV: ODZYSKIWANIE PENDRIVE’A POPRZEZ ,,KLUCZ ODZYSKIWANIA”

1. W przypadku, gdy uzytkownik zapomni hasto, badz je zmieni mozesz uzyskac dostep do pamieci pendrive’a. W tym celu podtacz
zaszyfrowany pendrive do komputera. Nastepnie pojawi komunikat o niedostepnosci danego pendrive’a/urzgdzenia oraz okienko
,Odblokuj dysk ...”. Kliknij ,,0K” oraz ,,Odblokuj dysk ...”:

Q DA nie jest dostepny:

Odmowa dostepu.

i Odblokuj dysk D: g
Ten dysk jest chroniony za pomocg funkgji
BitLocker.

TECH ~ A @z ) P 2218 B

2. Teraz pojawi sie okienko z mozliwoscig podania hasta, ktdre kto$ zapomniat, lub zmienit. Kliknij ,, Wiecej opcji”:

BitLocker (D:)

Wprowadz hasto, aby odblokowad ten dysk.

Ll -

Wiecej opcji

Odblokuj

3. Nastepnie pojawi sie okienko, w ktérym kliknij: ,,Wprowadz kluczodzyskiwania”:

BitLocker (D:)

Wprowadz hasto, aby odblokowad ten dysk.

Mniej opcji
Wprowadz klucz odzyskiwania

v Automatycznie odblokuj na tym
komputerze

Odblokuj

4. Teraz znajdz swdj wczesniej zapisany w pliku PDF na komputerze lub innym urzadzeniu klucz odzyskiwania, sktadajacy sie z 48
znakdéw. Na potrzeby tegoz poradnika takowy plik z kluczem zostat wygenerowany i zawiera przyktadowg nastepujgca tresc:
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Praca zdalna — Instrukcja nr 2 - Instrukcja szyfrowania pendrive’éw narzedziem BitLocker

Klucz odzyskiwania do szyfrowania dyskéw funkcjg BitLocker

Aby sprawdzic, czy jest to poprawny klucz odzyskiwania, poréwnaj poczatek nastepujgcego
identyfikatora z wartoscia identyfikatora wyswietlang na ekranie komputera.

Identyfikator:

AABAACAT-TDFA-44D6-92E0-EG495DFAZZ0A

Jesli powyzszy identyfikator jest zgodny z wartoscig wyswietlana na ekranie komputera,
odblokuj dysk za pomocg ponizszego klucza.

Klucz odzyskiwania:

06394 3-680185-670667-401841-629420-621467-371327-297924

Jesli powyzszy identyfikator nie jest zgodny z wyswietlanym na komputerze, oznacza to, ze
nie jest to cdpowiedni klucz do odblokowania dysku.

Sprobuj uzyé innego klucza odzyskiwania albo przejdz do strony

https://go.microsoft. com/fwlink/?LinkID=260589, aby uzyskat dodatkows pomoc.

5. Skopiuj ten klucz (zaznacz klucz — wcisnij kombinacje znakdéw ,,Ctrl+C” oraz wklej do ponizszego okna (kombinacja klawiszy
,Ctrl+V”, a nastepnie kliknij ,Odblokuj”

@ BitLocker (D:)

Aby odblokowac ten dysk, wprowadz 48-cyfrowy klucz odzyskiwania.
(Identyfikator klucza: AASAACAT)

063943-680185-678067-401841-629420-62 146?-3?132?-29?924 X

Odblokuj

6. Od tego momentu masz dostep do danych na pednrive. Mozesz wytgczyé szyfrowanie, badz zmienic hasto, poprzez klikniecie
prawym przyciskiem myszy (rozwijajac podreczne menu) na ikonce pendrive’a:

3 Ten komputer
> _: pENDDI'I..I’I: L M

Rozwin
oF Sieé

Zmien hasto funkeji BitLocker
Zarzadzaj funkeja BitLocker
Otworz Autoodbwarzanie...

Otwdrz w nowym oknie
Przypnij do paska Szybki dostep
@ Skanuj za pomoca programu ESET Internet Security

Dpcje zaawansowane »

Udziel dostepu do p
Otwidrz jako urzadzenie przenosne
7-Zip >
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Instrukcja nr 3 - Instrukcja bezpiecznego korzystania z przegladarki internetowej

BEZPIECZNE KORZYSTANIE 2 PRZEGLADARK' INTERNETOWE)J (Instrukcja uzytkowania oprogramowania)

NAZWA OPROGRAMOWANIA: Przeglgdarki internetowe:

Chrome | Firefox | Opera | Safari | Internet Explorer | Microsoft Edge

ZAKRES INSTRUKCII: Wstep i wykaz przeglgdarek internetowych; Instrukcja bezpiecznego korzystania z wybranej

przeglgdarki internetowej

ETAPI: WSTEP | WYKAZ PRZEGLADAREK INTERNETOWYCH

1

W obecnych czasach jako administratorzy i uzytkownicy sprzetu komputerowego uzywamy wielorakich przegladarek
internetowych. Niniejsza instrukcja ma na celu ograniczenie ryzyka w zakresie poufnosci danych podczas korzystania z dostepu do
sieci www za posrednictwem przegladarki internetowej. Umozliwia:

a) brak zapisu ,ciasteczek cookies”,

b) brak zapisu logindw i haset,

c) brak zapisywania danych z auto-formularzy i wieleinnych.
Wyrdzniamy nastepujgce a jednoczesnie najczesciej uzywane przegladarkiinternetowe:

a) Chrome,

b) Firefox,
c) Opera,
d) Safari,

e) Internet Explorer,
f)  Microsoft Edge.

ETAPII-A: INSTRUKCJA BEZPIECZNEGO KORZYSTANIA PRZEGLADARKI CHROME

1. Po uruchomieniu przegladarki Chrome kliknij w prawym gérnym rogu przycisk z trzema kropkami (menu przegladarki) a nastepnie

kliknij ,,Nowe okno incognito”:

* Qw2 QG RAG
Nowa karta Ctrl+T
N Nowe okno Ctrl+N :
Nowe okno incognito Ctrl+Shift=N
Historia 4
Pobrane pliki Ctrl+)
Zaktadki >
Powieksz - 100% =+ o
Drukuj... Ctrl+P
Przesydaj...
Znajdz Ctrl+F
Wiece] narzedzi 4
Edytuj Wytnij Kopiuj Wklej
E= ! Ustawienia
Pomoc >
Zakoncz
Szukaj w Google Szczesliwy traf
Korzystaj z Google w tych jezykach: English
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Praca zdalna — Instrukcja nr 3 - Instrukcja bezpiecznego korzystania z przegladarki internetowej

ETAPII-B: INSTRUKCJA BEZPIECZNEGO KORZYSTANIA PRZEGLADARKI FIREFOX

1. Pouruchomieniu przegladarki Firefox kliknij w prawym gérnym rogu przycisk z trzema kreskami (menu przegladarki) a nastepnie
kliknij ,,Nowe okno prywatne”:

v in @0 ®

@& Zaloguj sie w przegladarce Firefox »
kin Ochrona prywatnoéci

Mowe okno Ctrl+M

Mowe ckno prywatne Ctrl+Shift+P

98 12

Przywrad poprzednia sesje

Powiekszenie - 1w 4+ A

Edycja
I\ EBiblicteka >
b . w0 Dane logowania i hasta
obierz przegladarke Firefox & Dodatti Crle Shifte A
na telefon Y

ETAP II-C: INSTRUKCJA BEZPIECZNEGO KORZYSTANIA PRZEGLADARKI OPERA

1. Po uruchomieniu przegladarki Opera kliknij w lewym gérnym rogu przycisk z z literg ,,0” (menu przegladarki) a nastepnie kliknij
»,Nowe okno prywatne”:

e wybieranie X GE
O Menu :

Nowa karta Ctrl+T
Nowe okno Ctrl+N
Nowe okno prywatne Ctrl+Shift=N

trona >
Powigkszenie —100% + 3=
Zrzut ekranu Ctrl+Shift=5
Historia >
Pobrane pliki Ctrl+)
Zaktadk >
Rozszerzenia >
Aktualnosci
Svnchronizui...
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Praca zdalna — Instrukcja nr 3 - Instrukcja bezpiecznego korzystania z przegladarki internetowej

ETAPII-D: INSTRUKCJA BEZPIECZNEGO KORZYSTANIA PRZEGLADARKI SAFARI

1. Po uruchomieniu przegladarki Safari kliknij w prawym gdérnym rogu przycisk ,zebatki” (menu przegladarki) a nastepnie kliknij
,Przegladanie prywatne...”:

- >
Q- Google O~ %~
Dostosu) pasek narzedzi...

Pokaz pasek menu
Ukryj pasek zaktadek Ctrl+Shift+B
Pokaz pasek z kartami Ctrl+5Shift+T

Pokaz pasek stanu

Pokaz liste Czytelnia Ctrl+5Shift+L
Tryb petnoekranowy F11
Historia Ctrl+H
Pobieranie Ctrl+Alt+L

Przegladanie prywatne...
Resetuj Safari...
~*  Zablokuj okna wyskakujace Ctrl+Shift+K

Preferencje... Ctrl+,

Pomoc F1

Zgtos bledy do Apple...

Rozszerzenia Safar...

Safari — informacje

ETAPII-E: INSTRUKCJA BEZPIECZNEGO KORZYSTANIA Z PRZEGLADARKI INTERNET
EXPLORER

1. Po uruchomieniu przegladarki Internet Explorer kliknij w prawym gérnym rogu przycisk ,zebatki” (menu przegladarki), nastepnie

kliknij ,,Bezpieczenstwo” oraz ,Przegladanie InPrivate”:
\ :

~ @ O || Wyszukaj... o B AR * ]
Drukuj >
Plik b
— O~ Powickszenie (100%) > B
[ Usun historie przegladania... Ctrl+5hift+Del Bezpieczenstwo »
Przegladanie InPrivate Ctrl+Shift+P

Otworz za pomoca przegladarki Microsoft Edge Ctrl+Shift+E
Wiacz ochrong przed <ledzeniem

‘Wihacz zadania Nie ledz (Do Not Track)
Filtrowanie ActiveX

Dodaj witryne do widoku aplikacji

Wyswiet! pobrane pliki Ctrl+)
Raport o prywatnosci strony internetowe... Zarzadzaj dodatkami
Marzedzia deweloperskie F12
Sprawdz te witryne internetowa

Whacz filtr Windows Defender SmartScreen...

Przejdz do praypietych witryn
Ustawienia widoku zgodnosci
Zaraportuj niebezpieczng witryng internetowa

Opcje internetowe

Internet Explorer — informacje
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Praca zdalna — Instrukcja nr 3 - Instrukcja bezpiecznego korzystania z przegladarki internetowej

ETAPII-F:  INSTRUKCJA BEZPIECZNEGO KORZYSTANIA Z PRZEGLADARKI MICROSOFT EDGE

1. Po uruchomieniu przegladarki Microsoft Edge kliknij w prawym gérnym rogu przycisk z trzema kropkami (menu przegladarki),
a nastepnie kliknij ,,Nowe okno InPrivate”:

\ B Nowe okno Ctrl=N
Nowe okno InPrivate Ctrl=Shift+P

Powicksz — 100% +
= Ulubione Ctrl=
£ Do przeczytania Ctrl+M
X0 Historia Ctri+H
{4 Pobrane Ctrl=J

{3 Rozszerzenia

Pokaz na pasku narzedzi >
i Drukuj Ctrl+P
£ Znajdz na stronie Ctrl=F
A) Czytaj na gtos Ctrl+Shift+G

-9 Przypnij te strone do paska zadan.
Wiecej narzedzi >

£02 Ustawienia

?  Pomoc i opinie >
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