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REGULAMIN POMIARU SKUTECZNOŚCI

ZABEZPIECZEŃ I SYSTEMU ZARZĄDZANIA

BEZPIECZEŃSTWEM INFORMACJI
§ 1.

Organizacja procesu pomiaru skuteczności zabezpieczeń i systemu zarządzania bezpieczeństwem informacji

1. Nadzór nad procesem pomiaru skuteczności zabezpieczeń oraz SZBI sprawuje Kierownik/Administrator Danych Osobowych lub pracownik wyznaczony ds. SZBI przez Kierownika.

§ 2.

Pomiary skuteczności zabezpieczeń i SZBI

1. Właściciele Aktywów gromadzą dane zgodnie z określonymi w załączniku nr 1 zasadami i przekazują pracownikowi wyznaczonemu przez ADO ds. SZBI, który wykonuje pomiar skuteczności.

2. Pracownik wyznaczony przez ADO ds. SZBI wykonuje analizę wyników pomiaru i określa wskaźnik bezpieczeństwa, wykorzystując wyniki pomiarów z poprzednich okresów pomiarowych.
Załącznik nr 1 do Regulaminu

Lista zabezpieczeń oraz elementów systemu zarządzania bezpieczeństwem informacji objęta programem pomiarów skuteczności
	Pkt
	Zabezpieczenie
	Miernik/wskaźnik
	Częstotliwość pomiaru

	A.5.1.1
	Dokument polityki bezpieczeństwa informacji
	Ilość pracowników przeszkolonych z PBI/Ilość zatrudnionych
	1/rok



	A.5.1.2
	Przegląd polityki bezpieczeństwa informacji
	
	

	A.6.1.1
	Zaangażowanie kierownictwa w bezpieczeństwo informacji
	Ilość stanowisk z określonym zakresem czynności, odpowiedzialności/ilości wszystkich stanowisk   
	1/rok

	A.6.1.2
	Koordynacja bezpieczeństwa informacji
	
	

	A.6.1.3
	Przypisanie odpowiedzialności w zakresie bezpieczeństwa informacji
	
	

	A.6.1.4
	Umowy o zachowaniu poufności
	Ilość umów zawierających klauzule poufności/Ilości wszystkich umów
	1/rok

	A.6.1.5
	Kontakty z organami władzy
	Ilość zdarzeń wymagających kontaktów z organami władzy
	1/rok

	A.6.1.6
	Kontakty z grupami

zainteresowania

bezpieczeństwem
	
	

	A.6.1.7
	Niezależny przegląd bezpieczeństwa informacji
	Ilość niezgodności stwierdzonych podczas auditów zewnętrznych
	1/rok

	A.6.2.1
	Określenie ryzyk związanych ze stronami zewnętrznymi
	1. Ilość umów bez deklaracji poufności/ilości umów ogółem

2. Ilość incydentów związanych ze stronami trzecimi
	1/rok

	A.6.2.2
	Bezpieczeństwo w kontaktach z klientami
	
	

	A.6.2.3
	Bezpieczeństwo w umowach ze stroną trzecią
	
	

	A.7.1.1
	Inwentaryzacja aktywów
	Częstotliwość zmian w analizie ryzyka
	1/rok

	A.7.1.2
	Własność aktywów
	
	

	A.7.1.3
	Akceptowalne użycie aktywów
	
	

	A.8.1.1
	Role i odpowiedzialności
	Ilość pracowników z wymaganymi kwalifikacjami/Ilości wszystkich pracowników. 
	1/rok

	A.8.1.2
	Postępowanie sprawdzające
	
	

	A.8.1.3
	Zasady i warunki zatrudnienia
	
	

	A.8.2.1
	Odpowiedzialność kierownictwa
	Liczba pracowników przeszkolonych z zakresu SZBI/Ilości pracowników ogółem w stosunku do których zaplanowano szkolenie
	1/rok

	A.8.2.2
	Uświadomienie, kształcenie i szkolenia z zakresu bezpieczeństwa informacji
	
	

	A.8.2.3
	Postępowanie dyscyplinarne
	Ilość pracowników zwolnionych ze względu na nie przestrzeganie PBI
	1/rok

	A.8.3.1
	Odpowiedzialności związane z zakończeniem zatrudnienia
	Ilość utraconych aktywów

Ilość niezgodności związanych z nieodebraniem praw dostępu 
	1/rok

	A.8.3.2
	Zwrot aktywów
	
	

	A.8.3.3
	Odebranie praw dostępu
	
	

	A.9.1.1
	Fizyczna granica obszaru bezpiecznego
	1. Ilość nieautoryzowanych wejść do obiektu/incydentów

2. Ilość zdarzeń związanych z brakiem dostępu lub nieupoważnionym dostępem  do dokumentów z powodu niedostatecznego zabezpieczenia kluczy do szaf
	1/rok

	A.9.1.2
	Fizyczne zabezpieczenie wejścia
	
	

	A.9.1.3
	Zabezpieczenie biur, pomieszczeń i urządzeń
	
	

	A.9.1.4
	Ochrona przed zagrożeniami zewnętrznymi i środowiskowymi
	
	

	A.9.1.5
	Praca w obszarach bezpiecznych
	
	

	A.9.2.1
	Lokalizacja i ochrona sprzętu
	1. Ilość uszkodzeń sprzętu/utraty danych spowodowanych zakłóceniami zasilania  
	1/rok

	A.9.2.2
	Systemy wspomagające
	
	

	A.9.2.3
	Konserwacja sprzętu
	
	

	A.9.2.4
	Bezpieczeństwo sprzętu poza siedzibą
	
	

	A.9.2.5
	Bezpieczne zbywanie lub przekazywanie do ponownego użycia
	
	

	A.9.2.6
	Wynoszenie mienia
	
	

	A.10.3.1
	Zarządzanie pojemnością systemów
	Ilość incydentów związanych z brakiem możliwości zapisania danych w związku z niedostateczna ilością miejsca na dysku/serwerze
	1/rok

	A.11.3.1
	Używanie haseł
	Ilość niezgodności podczas auditów 
	1/rok

	A.11.3.2
	Pozostawienie sprzętu użytkownika bez opieki
	
	

	A.11.3.3
	Polityka czystego biurka i czystego ekranu
	
	

	A.11.7.1
	Przetwarzanie i komunikacja mobilna
	1. Ilość incydentów związanych z utraceniem danych
	1/rok

	A.11.7.2
	Praca na odległość
	
	

	A.13.1.1
	Zgłaszanie zdarzeń związanych z bezpieczeństwem informacji
	Ilość incydentów rozwiązanych/Ilość zgłoszonych incydentów
	1 / rok

	A.13.1.2
	Zgłaszanie słabości systemu bezpieczeństwa
	
	

	A.13.2.1
	Odpowiedzialność i procedury
	Czas rozwiązania incydentów w odniesieniu do założonego czasu 
	1 / rok

	A.13.2.2
	Wyciąganie wniosków z incydentów związanych z bezpieczeństwem informacji
	
	

	A.13.2.3
	Gromadzenie materiału dowodowego
	
	

	A.15.1.1
	Określenie odpowiednich przepisów prawnych
	Zgodność z przepisami 
	1/rok

	A.15.1.3
	Ochrona zapisów placówki
	Ilość zniszczonych dokumentów i zapisów przed upływem okresu archiwizacji
	1/rok



